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Dersin Dili Tirkce

Dersin Tiirii Zorunlu

Dersin Koordinatorleri

Dersi Veren

Dersin Yardimcilar:

Dersin Amaci

Bilgisayar- Bilisim Sistemleri kapsaminda Bilgi sistemleri ve giivenligi konseptini 6grenmek. Bilgi
sistemleri ve giivenligi temel kavramlar1 dgrenerek, kayda deger giivenlik projeleri gelistirebilme
becerisi kazandirmak.

Dersin Ogrenme Ciktilari

Bu dersin sonunda 6grenci:

1. Ogrenciler bilgi istemleri alaninda temel giivelik konularinda bir farkindalik kazanir,

2. Kazanilan farkindalig1 ¢calismalarinda uygular.

3. Giivenlik alaninda elde edilen bilgi, beceri ve deneyimleri alanindaki tiim proje ve ¢aligmalarla
iligkilendirir.

4. Bilgisayar sistemlerine yapilan saldir1 ve tiirleri hakkinda bilgi sahibi olur.

5. Kaétiiciil yazilimlar ve tiirleri konusunda detayl bilgi sahibi olur

6. Bilgi giivenligi protokollerini uygular

Dersin Igerigi

Bilgi ve Bilgisayar Giivenligine Giris, Erisim Kontrol Sistemleri ve Yontemleri, Tehditler ve
Korunma Yontemleri, Ag ve Haberlesme Gilivenligi, Sifreleme Bilimi ve Veri Gizleme, Yazilim
Giivenligi, Kisisel Giivenlik, Egitim ve Bilinglendirme, Toplum Miihendisligi, Bilisim Hukuku,
Bilisim Suglari, Bilgi Giivenligi Yonetimi konularina yer verilecektir.

Haftalar Konular

1. Bilgi giivenligi ve unsurlart

2 Bilgi giivenliginin tarihgesi

3. Sifreleme bilimi, Cesitli sifreleme teknikleri ve uygulamalari

4 Bilgi ve bilgisayar sistemleri giivenligi

5. Bilgi giivenligi Protokolleri

6. Bilisim Korsanligt

7. Ara Sinav

8. Bilgisayar sistemlerine yapilan saldirilar ve tiirleri

9. Kétiiciil yazilimlar ve tiirleri

10. Kétiiciil yazilimlarin siniflandirilmast ve giincel kotiiciil yazilimlar
11. Casus yazilimlarin ortaya ¢ikisi ve yaygin olan casus yazilimlar
12. Kotiiciil ve Casus yazilimlara kars1 alinabilecek 6nlemler

13. Sosyal Miihendislik ve insan hatasi

14. Yazilim Giivenligi

Genel Yeterlilikler

1. Bilgisayarinda giivenlik 6nlemlerini artirmak i¢in viriis programi kurabilir.
2. Sifrelerini olusturabilir.
3. Bilgisayart icin gerekli giivenlik dnlemleri alabilir.
4. Bilgisayar sistemlerine yapilan saldirilari ve tiirlerini bilir.
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Degerlendirme Sistemi

Ara Smav: %40
Final: %60

Biitiinleme:




PROGRAM OGRENME CIKTILARI iLE
DERS OGRENIM CIKTILARI iLiSKiSi TABLOSU

PCl1 | PC2 | PC3 | PC4 | PC5 | PC6 | PC7 | PC8 | PC9 | PC10 | PC11 | PC12 | PC13 | PC14 | PC15
0ocC1 1 1 1 1 4 1 5 2 1 1 2 2 1 3 1
0¢C2 1 1 1 1 4 1 5 2 1 1 2 2 1 3 1
0C3 1 1 1 1 4 1 5 2 1 1 2 2 1 3 1
0cC4 1 1 1 1 4 1 5 2 1 1 2 2 1 3 1
0Cs5 1 1 1 1 4 1 5 2 1 1 2 2 1 3 1
0C6 1 1 1 1 4 1 5 2 1 1 2 2 1 3 1

OC: Ogrenme Ciktilar1 PC: Program Ciktilar

Katki 1 Cok Diisiik 2 Diisiik 3 Orta 4 Yiiksek 5 Cok Yiiksek
Diizeyi

Program Ciktilar ve Ilgili Dersin iliskisi

Ders PC1 [ PC2 [ PC3 [ PC4 [ PC5 [ PC6 | PC7 | PC8 [ PCY | PC10 | PC11 | PC12 | PC13 | PC14 | PC15

1 1 1 1 4 1 5 2 1 1 2 2 1 3 1
Bilisim
Giivenligi




